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Seguranca da Informagéo

A informacdo é um dos bens mais essenciais para as organizagfes. E, nesse contexto,
atualmente, é preciso garantir uma protecdo adequada das informacdes para que se evite danos
a Fundacdo. Tal como os demais ativos da Fadepe, a informacdo deve ser adequadamente
manuseada e protegida.

Nesse sentido, a Seguranca da Informacéo se da como um conjunto de esforcos, continuos, que
visa a protecdo da informacdo armazenada e tem os seguintes objetivos:

- Confidencialidade: garantir que as informacdes tratadas sejam de conhecimento exclusivo
de pessoas especificamente autorizadas.

- Integridade: garantir que as informacfes sejam mantidas integras, sem modificacdes
indevidas — acidentais ou propositais.

- Disponibilidade: garantir que as informacdes estejam disponiveis a todas as pessoas
autorizadas a trata-las.

Apresenta-se aqui, portanto, a Politica de Seguranca da Informacdo da Fadepe.

Protecdo da Informacao

A informacdo pode estar presente em diversas formas, tais como: sistemas de informacéo,
diretorios de rede, bancos de dados, documentos impressos, midia magnética ou Otica,
dispositivos eletronicos, equipamentos portateis, microfilmes e até mesmo por meio da
comunicacao oral.

Toda informacdo relacionada as operacbes da Fadepe, gerada ou desenvolvida nas
dependéncias (ainda que virtuais) da instituicdo, constitui ativo da Fundacdo, essencial a
conducdo de seus negdcios, e em ultima analise, a sua existéncia.

Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou armazenada,
a informacéo deve ser utilizada unicamente para a finalidade para a qual foi autorizada.

A solicitacdo de informacdes e dados pessoais deve se dar apenas quando realmente necessaria
a prestacdo de servicos da Fadepe, e qualquer pessoa é livre para recusar a solicitacdo de
informacgdes ou coleta de dados pessoais, entendendo que talvez, nesse caso, ndo seja possivel
para a Fundacao fornecer alguns dos servicos desejados.

A modificacdo, divulgacdo e destruicdo ndo autorizadas e oriundas de erros, fraudes,
vandalismo, espionagem ou sabotagem causam danos aos negécios da Fadepe. Assim, é uma
diretriz importante a de que toda informacéo de propriedade da Fundacdo seja protegida de
riscos e ameacas que possam comprometer a confidencialidade, integridade ou disponibilidade
destas.
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Direitos e Responsabilidades

Quando a informacdo coletada pela Fadepe é um dado pessoal, o(a) detentor do dado tem os
seguintes direitos:

Direito a informacdo: a pessoa tem o direito de saber o porqué os seus dados pessoais sdo
necessarios, o que acontecera com eles e por quanto tempo serdo retidos.

Direito de acesso: a pessoa tem o direito de acessar dados pessoais coletados.

Direito a retificacdo: a pessoa tem o direito de complementar, corrigir, excluir ou bloquear seus
dados pessoais sempre que desejar.

Direito a revogacdo: a pessoa tem o direito de revogar o consentimento para processar 0s Seus
dados e de ter os seus dados pessoais eliminados.

Direito de transferéncia de seus dados: a pessoa tem o direito de solicitar todos os seus dados
pessoais ao responsavel pelo tratamento e transferi-los integralmente para outro responsavel.

Direito de contestar: a pessoa pode se opor ao processamento de seus dados. A Fadepe cumprira
0 nao processamento a menos que haja motivos justificados para o processamento.

E missdo e responsabilidade de cada colaborador(a) seguir as politicas, padrées, procedimentos
e orientacdes estabelecidas para o cumprimento da presente Politica. E imprescindivel que cada
pessoa compreenda o papel da seguranca da informacdo em suas atividades diarias.

Todas as atividades executadas pelos(as) colaboradores(as) em nome da Fadepe devem
observar a legislacdo vigente de cada 6rgdo fomentador e/ou parceiros e a normatizacdo de
orgdos e entidades reguladoras, com relagdo a seguranga da informacéo.

Informagdes Confidenciais

Sédo consideradas informacdes confidenciais, para os fins desta Politica, quaisquer informacdes
que ndo sejam disponiveis ao pablico ou sejam reservadas, tais como: dados, especificagcdes
técnicas, desenhos, manuais, esbogos, modelos, amostras, materiais promocionais, projetos,
estudos, pesquisas, documentos e outros papéis de qualquer natureza, tangiveis ou em formato
eletronico, arquivos em qualquer meio, programas e documentacdo de computador,
comunicagdes por escrito, verbalmente ou de outra forma revelada pela Fadepe e/ou obtidas
por Projeto em decorréncia da execuc¢ao do contrato de prestacdo de servigos.

Sao responsaveis pela observancia desta Politica a alta administracdo, as liderancas, os(as)
colaboradores(as), ao(as) coordenadores(as) de projetos, bolsistas e prestadores de servigos.

Qualquer um que receber alguma informacéo confidencial, devera manté-la em carater sigiloso,
limitando seu acesso, controlando quaisquer copias de documentos, dados e reproducdes que
porventura sejam extraidas. Nenhuma das informacgdes confidenciais pode ser repassada para
terceiros sem o consentimento por escrito da Fadepe. Qualquer revelacdo das informacdes
confidenciais devera estar de acordo com os termos e condicdes estabelecidos pela Fundacéo.
As informagdes confidenciais somente poderdo ser utilizadas na execucdo das atividades fim
da Fundacao, conforme estatuto.
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N&o estdo abrangidas pela confidencialidade disposta nesta Politica as informacgdes que se
relacionem:

0] ao atendimento a quaisquer determinacGes decorrentes de lei ou emanadas do Poder
Judiciario ou Legislativo, tribunal arbitrais e de 6rgaos publicos administrativos;

(i)  adivulgacéo das informagdes confidenciais aos agentes, representantes (incluindo,
mas ndo se limitando, a advogados, auditores e consultores) e empregados das
partes; e,

(iii)  as informagBes confidenciais que forem divulgadas apés o consentimento, por
escrito, da Fadepe.

Se a alguma das partes que detém as informagdes confidenciais for requerido, por escrito,
informacdes de documentos, para atendimento a mandados de investigacdes civis ou outra
demanda similar, antes que revele as informacdes confidenciais, a parte notificada devera
cientificar a outra interessada, para, se for caso, aplicar as ressalvas contidas nos termos desta
Politica.

As clausulas de ciéncia, responsabilidade e confidencialidade quanto a politica e diretrizes de
seguranca da informacao visam alertar que 0 acesso e 0 manuseio de informacdo devem se
restringir ao exercicio da fungcdo ou processo que requer essa informacao, sendo proibido o uso
para qualquer outro propdsito distinto do designado.

Violacdo da Politica, Normas e Procedimentos de Seguranca da Informacao

As violagOes de seguranga devem ser informadas & Fadepe por meio do canal de denuncias.
Toda violacdo ou desvio sera investigado para a determinagdo das medidas necessarias, visando
a correcdo da falha ou reestruturacdo de processos.

Alguns exemplos de situacGes que podem ocasionar sangdes:
e uso ilegal de software;
e introducdo (intencional ou ndo) de virus de informatica;
e tentativas de acesso ndo autorizado a dados e sistemas;
e compartilhamento de informacdes sensiveis do negacio;
e divulgacédo de informacdes de coordenadores, fornecedores, dentre outros.

Os principios de seguranga estabelecidos na presente politica possuem total aderéncia a
administracdo da Fadepe e devem ser observados por todos(as) os(as) colaboradores(as) e
demais pessoas envolvidas na execucdo de suas fung¢des. A ndo-conformidade com as diretrizes
desta politica e a violacdo de normas sujeita a penas de responsabilidade civil e criminal na
maxima extensdo que a lei permitir e o fim da relacéo juridica.

Principios e Diretivas da Politica de Seguranca da Informacao

Classificacdo da Informacao
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As informacdes e os sistemas de informacéo, diretorios de rede, armazenamento em nuvem e
bancos de dados séo classificados como estritamente confidenciais. As informacdes, seja no
periodo de geragdo, guarda, uso, transferéncia ou destruicdo, devem ser tratadas em
conformidade com cada etapa do ciclo.

As informacbes confidenciais necessitam de sigilo absoluto e devem ser protegidas de
alteracdes ndo autorizadas e estarem disponiveis apenas as pessoas pertinentes e autorizadas a
trabalha-las, sempre que necessario. Falhas no sigilo da informacdo, integridade ou
disponibilidade deste tipo de informacdo trazem grandes prejuizos a Fundacdo, expressos em
perdas financeiras diretas, perdas de competitividade e produtividade ou imagem da Fadepe,
podendo levar a extincdo das operacdes ou prejuizos graves ao crescimento.

Séo exemplos de informagdes confidenciais:

e informac0es de clientes que devem ser protegidas por obrigatoriedade legal, incluindo
dados cadastrais (CPF, RG etc.), situacdo financeira e movimentacdo bancéria;

e informacg0es sobre produtos e servigos que revelem vantagens competitivas da Fadepe
frente ao mercado;

e todo o material estratégico da Fadepe (material impresso, armazenado em sistemas, em
mensagens eletrénicas ou mesmo na forma de conhecimento de negocio da pessoa);

e quaisquer informacdes da Fadepe, que ndo devem ser divulgadas ao meio externo antes
da publicacdo pelas areas competentes, ai incluidas informacdes técnicas de projetos;

e todos os tipos de senhas a sistemas, e-mail, nuvem, redes, estacdes de trabalho e outras
informacdes utilizadas na autenticacdo de identidades. Estas informacGes sao também
pessoais e intransferiveis.

Acesso a Sistemas e Recursos de Rede

O(a) responsavel pela informacdo deve zelar pela correta utilizacdo de suas senhas e
autorizacdes de acesso a sistemas, assim como pelas agdes decorrentes da utilizacdo destes
poderes.

O acesso e 0 uso de todos os sistemas de informacéo, diretorios de rede, bancos de dados e
demais recursos devem ser restritos a pessoas explicitamente autorizadas e de acordo com a
necessidade para o cumprimento de suas funcBes. Acessos desnecessarios ou com poderes
excessivos, tendo em vista a funcdo desempenhada, ndo estdo autorizados. A concessdo de
acesso as informacGes e sistemas deve ser realizada com base na regra de minimo acesso
necessario para o desempenho da funcdo. Periodicamente, 0s acessos concedidos devem ser
revistos pelas pessoas responsaveis pelas permissdes atribuidas.

Utilizacdo dos Recursos de Informacio

Apenas 0s equipamentos e softwares disponibilizados e/ou homologados pela Fadepe podem
ser instalados e conectados a rede da Fundacéo.

Todos os ativos de informacdo devem ser devidamente guardados, especialmente documentos
que ainda precisem ser registrados fisicamente em papel ou midias removiveis. Eventuais
descartes devem seguir as diretrizes institucionais voltadas para este fim.

Fadepe - Fundacao de Apoio e Desenvolvimento ao Ensino, Pesquisa e Extensdo



DocusSign Envelope ID: 887CA69A-2079-4B39-87C3-E9A803116459 6

Autenticacdo e Senha

O(A) detentor(a) da informagdo é responsavel por todos os atos executados com seu
identificador (login), que é Unico e acompanhado de senha exclusiva para autenticacdo
individual no acesso a informacao e aos recursos de tecnologia.

As senhas precisardo atender os seguintes requisitos:

e ndo conter partes significativas do nome da Fundacdo, nome da conta do usuario ou o
nome todo;

e ter pelo menos oito caracteres de comprimento;
e conter caracteres das categorias a seguir:
o letras maitsculos (A-Z)
o letras mindsculos (a-z)
o numeros (0-9)
o caracteres ndo-alfabéticos (por exemplo, !, $, #, %).
O(A) responsavel deve:

e manter a confidencialidade, memorizar e ndo registrar a senha, ou seja, nao compartilha-
la com ninguém e ndo anota-la em papel;
e alterar a senha sempre que existir qualquer suspeita do comprometimento;

e selecionar senhas de qualidade, que sejam de dificil adivinhacéo;

e impedir 0 uso do seu equipamento por outras pessoas, enquanto este estiver conectado
a sua identificacao;

e Dbloquear sempre o equipamento ao se ausentar (Ctrl + Alt + Del ou Windows + L).

Alguns sistemas exigem a utilizacdo de login e senha institucionais da Fadepe, que ficam sob a
responsabilidade da Direcdo ou de algum(a) colaborador(a) designado conforme suas
atividades. A relacdo de acessos devera ser documentada junto a Assessoria de
Desenvolvimento Institucional. O mesmo vale para o cadastro da Fadepe em base de
fornecedores que exigirem login e senha de acesso, bem como para a utilizacdo do cartio de
crédito institucional.

Quando o(a) colaborador(a) que realize algum tipo de acesso restrito por senha deixar de fazer
parte do quadro de colaboradores da Fadepe, ato continuo deve ser providenciada a alteracédo
das senhas de acesso.

Direito de Acesso

Uso da Internet: devera ser utilizado apenas para desenvolvimento das atividades profissionais
pertinentes a area e funcdo de cada colaborador(a), ndo sendo permitidos acessos para outros
fins, Ndo é permitido aos usuarios o acesso a paginas improprias, com contetdo pornografico
ou material relacionado a qualquer outro aspecto ilegal ou em desacordo com as politicas da
Fadepe.
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Download: ndo é permitido o "download" ou copia de material da Internet, sem a devida
necessidade e autorizacdo prévia. Nos casos em que haja a autorizacdo, devera ser assegurada
a propriedade intelectual e os direitos autorais do seu proprietario.

No caso dos projetos gerenciados pela Fadepe, o(a) Coordenador(a) do Projeto € responsavel
pelo acesso e eventuais usos inadequados dos direitos de acesso que foram atribuidos a ele(a),
ou seus colaboradores(as) e bolsistas. A solicitacdo de acesso a informacdo deve decorrer da
necessidade funcional do Projeto.

Direitos de Propriedade

Todo produto resultante do trabalho da Fadepe (coleta de dados e documentos, sistema,
metodologia, dentre outros) é propriedade da Fadepe. Em caso de extingdo ou rescisdo de
instrumento juridico com fornecedores, terceiros, 6rgaos de fomento etc, por qualquer motivo,
deverd o(a) responsavel pela informacdo devolver todas as informagdes confidenciais geradas
e manuseadas em decorréncia da prestagcdo dos servigos a Fadepe.

Equipamentos particulares/privados

Equipamentos particulares/privados, como computadores, smartphones, laptops ou qualquer
dispositivo portatil que possa armazenar e/ou processar dados, ndo podem ser utilizados para
armazenar informacdes relacionadas ou de propriedade da Fadepe, nem devem ser conectados
a rede corporativa da Fundacdo. Caso algum(a) colaborador(a), por qualquer motivo tenha
acesso a informagdes de propriedade da Fadepe por meio de seu equipamento particular, a
informacéo deve ser armazenada imediatamente nas unidades de armazenamento de dados da
Fadepe e deletada/apagada/removida de seu dispositivo particular.

A Fadepe disponibiliza uma rede Wi-Fi para o publico visitante e os(as) colaboradores(as), em
que o uso de equipamentos particulares/privados é permitido, somente, para 0 acesso a Internet.
Nesses casos € disponibilizado um voucher individual e especifico de acesso. Para os(as)
colaboradores(as) sera disponibilizado um voucher ao ano, enquanto para 0s(as) visitantes sera
utilizado um voucher por acesso.

Mesa Limpa

Nenhuma informagdo confidencial ou dado pessoal deve ser deixada a vista, seja em papel ou
em quaisquer dispositivos, eletrdnicos ou ndo. Ao usar uma impressora coletiva, 0(a)
colaborador(a) deve recolher o documento impresso imediatamente e as impressdes devem ser
usadas somente para casos estritamente necessarios, utilizando-se preferencialmente os
processos eletronicos.

Conversas em Locais Publicos e registro de informacoes

Os(As) colaboradores(as) ndo devem discutir ou comentar assuntos confidenciais em locais
publicos ou por meio de mensagens de texto, &udio ou video, exceto quando encaminhadas
diretamente a Fadepe.

A Fadepe se utiliza de ambientes e trabalho compartilhados, de modo que para a realizacao de
agendas virtuais o(a) colaborador(a) deve alterar o plano de fundo, desfocando, ou aplicando
efeitos em segundo plano, caso a plataforma utilizada ofereca esses recursos. Além disso, 0(a)
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colaborador(a) deve ter cautela com o compartilhamento de telas, a fim de evitar a
disponibilizacdo de informacdo que ndo seja necessaria ao tema tratado em reuniao.

Leis e Requlamentos

E de responsabilidade dos(das) colaboradores(as) conhecer a legislacdo e cumprir os requisitos
legais, normas e padrdes locais vigentes e é dever da Fundacédo capacita-los(as) para tanto.

Disposicdes Gerais

Em caso de duvidas quantos aos principios e responsabilidades descritas nesta Politica, o(a)
colaborador(a) deve entrar em contato com o Comité Permanente de Compliance.

Para o publico externo, os contatos telefénicos da Fundacéo estéo disponiveis no sitio eletronico
institucional, sendo disponibilizado como contato de correio eletrdnico o endereco
faleconosco@fadepe.org.br.

Esta Politica orientara outras normas que venham a ser construidas e suas disposi¢cdes sdo
complementares aquelas previstas no Codigo de Etica e Conduta da Fadepe
(https://fadepe.org.br/programa-de-integridade/ ) e nos demais regramentos internos.

Juiz de Fora, 06 de fevereiro de 2024.

DocuSigned by:

(lso Sowna db Mevars Jwisr
C¥G"360Y4 de Moraes Junior

Diretor Adjunto da Fadepe
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